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????????
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???????????????????????????
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?????????????????????????????????????
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???
????????????????????????????????????
????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
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????????????????????????
????????????????? ID?????????????????
3.3 ?????? 24
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
? 3.3: ????????
???????????????ID{Path?????????????????
???????
3.3 ??????
FsyncFS????????????????????????????????
????????????????????????????????????
????????????????????????????????????
??????????????????????? IP????????????
?????????????????????????????????????
???????? FSyncFS???????????????
3.3 ?????? 25
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
???????????????????????????????????
??API????????????????????????????????
????????
?????
????????????????????????ON???OFF????
???ON??????????????????????????OFF?
???????????????????????????
???????
????????????????????? IP???????????
????
???? ID
??????????????????? ID???? ID????????
FSyncFS??????????????????????????
????????
???????????????????????????????????
? ID?????????????????R/W/X/S(??)/M(?????
??) ????????????????????? ID?????????
????????????? \others"?????????????????
??????????? \user1@example.com;rw-s-,user2@example.com;rw-
sm,others;r{s-"????????????????????????????
??????????????????????????????????
??????????????????????????????????
???????????? ID?????????????????API?
??????????????????????????????????
3.4 ???????API 26
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
????????API????????????????????FSyncFS
????????????????? ID??????????
3.4 ???????API
FSyncFS? 3.3?????????????????????????????
?API??????????????
int sync(int fd, int mode);
??????????? fd??????????????mode?????
?????????????mode??ON/OFF/NOTIFY???????
??NOTIFY????????????????????????????
???????
int server(int fd, char* addr, int operation);
??????????? fd????????????????? operation?
?????????????operation??MODIFY/NOTIFY?????
????MODIFY????????????????????????addr
??????????? IP????????????????????IP
???????\."????????????????????NOTIFY?
???????????????????????????????? addr
?????????????
int sync chmod(char *path, char *uid, int mode);
path??????????? uid????????? ID????????
????mode???????????uid????????????? ID
???? \others"???????mode?READ?WRITE?EXEC?SYNC?
META??????????
3.5 ?????????? 27
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
3.5 ??????????
3.2????????FSyncFS??????????????????????
?????????????????????????????????????
????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
???????????????????????open()?read()?close()???
?????????????????????????????
create()???
?????? ID< dev id >???????< metadata >????????
????< path >???????????????????
\C;< dev id >;< metadata >;< path >"
???????????????????????????????????
\C;< metadata >;< path >"
create????????????????? \C"????????????
??????????????????????????????????
??????????????????????????????????
??????????????????????????????????
??????????????????????????????????
??????????????????????????????????
??????????????????????????????????
??????????????
write()???
?????? ID< dev id >????? ID< file id >?write()??? <
3.5 ?????????? 28
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args >???????????????????
\W;< dev id >;< file id >;< args >"
??????????????????????????????????
< path >?write()???< args >??????
\W;< path >;< args >"
write????????????????? \W"??????< file id >?
?????????< path >????????????????????
?????????< args >?????????????????????
?????????????
rename()???
?????? ID< dev id >????? ID< file id >?????????
< from >????????? < to >????????????????
???
\R;< dev id >;< file id >;< from >;< to >"
rename????????????????? \R"???????????
??????????????????????????????????
??????????????????????????????????
????????????????????? ID???????????
??????????????????????????????????
????????????????
link()???
???????? ID< file id >??????????< new path >???
????????????????
\L;< file id >;< new path >"
3.6 ????????? 29
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link()????????????????? \L"?????????????
??????????????????????????????????
create()????????????????????????link()????
??????????????????????????????????
??????????????????????????????????
?????????
unlink()???
?????? ID< dev id >????? ID< file id >???????? <
pathname >???????????????????
\U;< dev id >;< file id >;< pathname >"
unlink()????????????????? \U"????????unlink()
??????????????????????????????????
??????????????????????????????????
???????????????
3.6 ?????????
?????????????????????????????????????
????????????????????????????????????
?????????????????????????????????????
??? S?????????????? F??????A??????????
?B?????????????????????A???????????A
??F???B??F???????????????A?F????????B
?????????????? B? F???????????????????
(? 3.4)?
????A????????B????????B????????????
3.6 ????????? 30
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? 3.4: ???????
??????????????A?B?????F??????????????
(? 3.5)?
????????????????????FSyncFS???????????
?????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
????????????????????????????????????
???????????
???????????????????????????????????
???????????????????????????????? dirty bit
????????????????? Fd X????Fd X? 1??????X?
????F ?????????????????????Fd X? 0??????
X????? F??????????????????????
3.6 ????????? 31
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? 3.5: ?????????????????
???????????????????????????????????
?????????A?B??????????? F ???? FSyncFS????
????????????A???????B??????A????????
???????A? B??????? F??????????????????
?????????? Fd A? Fd B??? 1???????
3.6.1 ??????????????
?????????????????????? 3.6????A??F ????
???????????????F 0????A??F ????????????
(F ! F 0)?????????????Fd A???????????? Fd A?
1????????????????????????A???????????
??????????? F ? F 0????????????????? Fd B? 0
??????????B????????????????????B?A??
3.6 ????????? 32
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??????????? (F ! F 0)???????(F ! F 0)?????? B?
?B?? F ?A??????????????????????????????
(F ! F 0)?B????????????Fd B? 1???????
? 3.6: FSyncFS???????????
3.6.2 ????????????
????????????????????? 3.7????A???F????
????????3.6.1??????????????????????A????
??????????F ?F 0???????B?A?????????????
???????B??F ?????????F 00????????????B??
(F ! F 00)?????????????Fd B???????????Fd B? 0?
??????????????????????B??????????????
3.6 ????????? 33
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????????????????? F 0??????????????
? 3.7: ???????????????????????
??????????F ?????????????????????F 00??
????????? ID??????F 00? ID??F ????? ID??????
?????????????????????????????????????
? B??F"???????OFF??????? ID???????B?? F 00?
???????????????????? \ conict"????????????
??????????????? F 0?????????B?? F 0??????
????????????A?B?????????????????????
?????????????????????A? F 0??B? F 0? F 00????
????
4. ????????? 34
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? 4 ?
?????????
FSyncFS?????????????FSyncFS? Linux??????????
?????????????????????????????????????
?????????????????????????????????????
????????????????? ext4?????
????????????????????????????????????
????????????????????????????????????
??????????????VFS????????????????????
?????????????????????????????????????
?????????????????????
????????????????????????????????????
????????????????????????????????????
?????????????????????????????????????
??????????????TCP/IP???????????????????
?????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
????
???4.1?FSyncFS???????????????????????4.2??
?????????????????4.3???????????????????
4.1 ??????? 35
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4.1 ???????
?????Linux????????????????????? FSyncFS??
???????????????
4.1.1 Linux?????????
? 4.1: Linux?VFS
????????????????????????????????????
????????????????????????????????????
????Linux??????????????????????????????
?????????????????????????????????????
????????????????????????????
Linux???VFS(Virtual File System)??????????????????
???????????????????????????????VFS???
?? 4.1?????????????????????????????????
4.1 ??????? 36
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?????????????????????????VFS???????? le
???? inode??????????????????????????????
?????????????????????????????????????
???????????????????????????VFS???????
????????????????????????????????????
?????????VFS???????????????? 4.2????
? 4.2: VFS???????????
le???? open???????????????????????????
open()? read()?write()?????????????????????????
?????????? le?????? f op?????????????????
????????????????????????????????????
????
inode??????????????????????????????????
create()? link()??????????????????????????? i op
4.1 ??????? 37
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
???????
dentry????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
???????????
4.1.2 FSyncFS?????????
FSyncFS???????????????????? 4.3?????????
? 4.3: FSyncFS????
VFS? FSyncFS???????????????????FSyncFS????
????????????????????VFS??????????????
?????????????????????????????????VFS?
FSyncFS???????????????FSyncFS???????VFS????
???????????????????????????????? FSyncFS
4.1 ??????? 38
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????????????????????????????????????
?????????
FSyncFS??????? le? inode??? VFS?????????????
?????????????????????????????????????
????????????????????????????????????
?????? 4.4?FSyncFS??????????????le????????
??????????
? 4.4: FSyncFS???????????
le???????private data??????????????? le?????
????????? (?????? 4.1??????? 4.2)?
1 struct file {
2 struct path f_path;
3 #define f_dentry f_path.dentry
4 struct inode *f_inode; /* cached value */
5 const struct file_operations *f_op;
4.1 ??????? 39
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6
7 spinlock_t f_lock;
8 atomic_long_t f_count;
9 unsigned int f_flags;
10 fmode_t f_mode;
11 loff_t f_pos;
12 struct fown_struct f_owner;
13 const struct cred *f_cred;
14 struct file_ra_state f_ra;
15
16 void *private_data;
17
...
18 };
?????? 4.1: struct le(??)
1 struct fsyncfs_file_info {
2 struct sync_metadata *metadata;
3 struct file *lower_file;
4 const struct vm_operations_struct *lower_vm_ops;
5 };
?????? 4.2: private data??????
???FSyncFS??????????????????? private data???
??? (?????? 4.3)?
1 struct sync_metadata{
2 int sync_mode;
3 char server_ip [16];
4 char file_id [256];
5 };
?????? 4.3: ????????????
4.2 ??????????? 40
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FSyncFS????????? (??????4.4)???????????????
???????VFS????????????????????????FSyncFS
??????????????????? le?????????????VFS?
??????????????????????????????????
1 const struct file_operations fsyncfs_main_fops = {
2 .read = fsyncfsfs_read,
3 .write = fsyncfs_write,
4 .open = fsyncfs_open,
5 .flush = fsyncfs_flush,
6 .release = fsyncfs_file_release,
7
...
8 };
?????? 4.4: FSyncFS???????????? (????)
inode???? dentry?????????????????????????
??????????
4.2 ???????????
?????FSyncFS???????????create()?open()?read()?write()
?????????????????????????????????????
??????????????????????
create()
???????? create()?????????????????????
O CREAT ?????? sys open() ???????????? VFS ??
vfs create()?????????????? inode???? create????
?????? FSyncFS???????FSyncFS????????????
??????????????????????????????????
4.2 ??????????? 41
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vfs create()?????????????????????????? inode?
???dentry?????????????????????????????
???????????????????????????? ID< f id >??
??? ID< user id >?????< dev num >???????< file num >
????????????????
\< user id >-< dev num >-< file num >"
???????????????????????????????????
?????????? ID???????????????????????
????????????????".< file id >"????????????
??????????????????????????????????
??????????????????????????????????
??????????????????????????????????
????? create????????
open()
????????? open()??????????????? sys open()??
??????????VFS??vfs open()??????????????le
???? open()?????????????? FSyncFS????FSyncFS
????le???? private data???????????????????
????? dentry open()???????????????????????
??????????????????????????????????
? ID???????????????????????????????
????????? private data????????
read()/write()
??????????????? read?write????????FSyncFS?
private data????????????????????????????
4.3 ???????? 42
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??write????????????????????????????? ID?
??? ID??????????????
4.3 ????????
????????????? Linux???????????????????
??????????????????ID{Path???????????????
??????????????????????????? ID{Path?????
??????????????
????????????????????????????????????
?????????????????????????????????????
????????????????????????????????????
????????????????????
????????????????????????????????????
??????ID{Path??????????????????????????
?????????????????????????????????????
????????????????????
???????????????????????????????????
? ID??????????????????????????????????
????? sqlite??????????????????????????????
sqlite? SQL???????????????????????????????
????????????????????????????????????
????????????????????? \=new file= < ????? >"?
????????????????????????ID{Path?????????
?????????? 3.3?????????????????????????
?????????????
4.3 ???????? 43
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????????????????????????????????????
ID???????? ID??????????ID{Path????????????
????????????????????????????????????
????????????
????????????????????????????????????
?????????????????????????????????????
?????
5. ????? 44
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
? 5 ?
?????
5.1 ????
FSyncFS?FS??????????????????ext4?????????
wrapfs[17]?????????????????????????????????
wrapfs?????????????????????????????????
???????????????????????FSyncFS???wrapfs???
????????????????? ext4????????write()??????
????????????????????????????????????
????????????write()??????????? \hello"???????
?????????????2???????????????????????
??????
? 5.1?????????
? 5.1???????? (????)????write()????????????
???FSyncFS?FS?????? ext4????? 10????????????
???????????wrapfs? ext4???????????????????
??FSyncFS?????????????FSyncFS?????????????
???????????????????????????????
5.2 ?????????? 45
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? 5.1: FS??????
5.2 ??????????
????????? FSyncFS??????????????????????
?????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
????????????????????????????????????
??????????????????????FSyncFS??????????
????????????????????????????????????
?????????????????????????????????????
???FSyncFS??????????????????????ON/OFF???
?????????????????????????????????????
?????????????????????????????????????
5.3 FSyncFS?????????????? 46
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????????????????????????????????? [4][5]?
?????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
????????????????????????
????????????????????????????????????
?????????????????????????????????????
????????????????????????????????????
????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
????????????????????????????????????
?????????????????????????????????????
????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
????????????????????????????????????
????????????????????????????????????
??????????????????
5.3 FSyncFS??????????????
FSyncFS???????????????????????????????
????????????????????????????????????
5.3 FSyncFS?????????????? 47
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????????????????????
FSyncFS????????????????????????????????
???????????????????????1?????????????
?????????????????????????????????????
????????????????????????????????????
?????????????????????????????????????
????????????????????????????????????
????????????????????????????
????????????3.6??????????????????????
????A???B?????? S???????? F???????????
??????A? B????? 1??? F?????????????????
?????? S???????????????? 5.3????????????
???????????? 5.3?????????
? 5.1: ????????
a A??? F??????
b B??? F??????
req A i A??? S???????
req B i B??? S???????
?????? S???????????????????? req A i????A
????????? req A i-1???????? t(req A i  1) < t(a) < t(req A i)
? t(req B i  1) < t(b) < t(req B i)???????????
???A?????????B??????????????????????
??????????????????????B?A????????????
5.3 FSyncFS?????????????? 48
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? 5.2: ?????????????
t(a) A????? F???????
t(b) B????? F???????
d(A  S) A????????? S??????????
d(B   S) B????????? S??????????
t(req A i) A? S?????????
t(req B i) B? S?????????
s time ??????????? S?????????????
???????????????????t(a)? t(b)?? 5.1?????????
???????????????
t(a) + d(A  S) < t(req B i  1) + (2 d(B   S) + s time) < t(b) (5.1)
?????????????????????????????????????
?????????????????????????????????FSyncFS
????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
????????????????????????????????????
??????1??????????????????FSyncFS????????
?????????????????????????????
5.4 ??????? 49
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5.4 ???????
????????????????????????????????????
???????????????????????????????FSyncFS??
?????????????????????????????????FSyncFS
??????????????????????????????????????
?????????????????????????????????????
???????? Intermezzo?????????2?????????Intermezzo
?KML??????????????????InterSync????KML???
????????????????????????????????????
????????? Intermezzo?????FSyncFS?? FS?????????
????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
FSyncFS????????????????????????????????
????????????????????????????????????
?????
5.5 ??????????????
FSyncFS???????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????
??????????????????????????? ID< dev id >???
5.5 ?????????????? 50
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?? ID< file id >???????< offset >??????????< data >?
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